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1. CREAR CUENTA

Para crear un DDNS existen varios proveedores, en nuestro caso elegiremos el servido de no-ip

https://www.noip.com/

Utilizaremos una cuenta gratuita, como limitacion tendremos que solo podemos crear 3 dominies (solo
necesitaremos 1) y que cada 30 dias tendremos que validar nuevamente el dominio (7 dias antes recibiremos
un mail pidiendo confirmacion para validar).

B ARGSegunidad B3 Proveedores [ Marcas ki jevo Tiempo .. @ Yealink T27G Phone @) FreeDNS - Free DNS -. OrayFF 5% [Oray.

DynamicDNS Managed DNS Domains Services WhyUs2 Support  SignUp

Dynamic IP address got you down?

Create an easy to remember hostname and never lose your connection again.

[ Feedback

Ingresamos el nombreigue deseamos,gue tenga nuestro dominio y su extension

Create Your Free Hostname Now

Nos pedira datos de correo, y una contrasefia para nuestra cuenta.

wWww.argseguridad.com



file:///C:/Users/Horacio/Documents/www.argseguridad.com
https://www.noip.com/

>)) ARG SEGURIDAD

Distribuidores de Seguridad Electronica

Create Your No-IP Account

Aceptamos las condiciones de uso y recibiremos un mail que gonformar nuestra cuenta.

o
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2. USO DE LA CUENTA

Una vez creado nuestro usuario, podremos ingresar a nuestro panel, en el podremos ver todos los datos de
nuestra cuenta

@ Dashb
L
ctive hostname updates detected
hostnames ! :
Quick Add
Hostname o Domain e
ddns.net v
Record Type
B ororenecors o
dd a Hostnam
p—

© Knowledge Base
Download
Keep your current IP address In sync with your No-IP hostname or domain 8 Getting Started Guide
with our Dynamic Update Client (DUC).

© Contact Us

Pasaremos a crear un dominio, pondremos su nm

N
Quick Add
Hostname o Domaine
argseguridad ddns.net ~

Record Type

u © More Records

Need help setting up your device? Add Hostname

Si todos los\datos son correctos (y no fueron usados por algln otro usuario), al presionar “add Hostname”
estro menu el nuevo hostname creado:

wWww.argseguridad.com
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@& Dashboard

1

Active
hostname:

Quick Add

Hostname o

myhost

Record Type

-

Need help setting up your device?

1

host without recent dynamic updates
Configure argseguridad ddns.net now

Domaine

ddns.net
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Account Overview

Last Login IP

N/A

i

LastLogin

0000-00-00

Upgrade to Enhanced

Hostname Count

‘Feedhack

Purchase More Hostnames

- -

&
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3. CONFIGURACION DE IP EN EL EQUIPO

Antes de agregar nuestro DDNS, debemos configurar correctamente los parametros de red de nuestro
equipo, como ejemplo realizare la configuracién en un XVR nixzen, pero es similar para casi cualquier
equipo que soporte esta tecnologia.

Como primer paso es recomendable configurar una IP estatica para nuestro equipo. En el caso de,.equipos
nixzen debemos entrar en el menu principal y elegir la casilla de red

(2]

®E®

Reproduccian

=R X asa

El1ode de grabacion [~ Cuenta on niento
¥

® 2 ® 4
® ® o ® o

X

-— Network

Net Card Wire Netcard >
DHCP Enable

IP Addr 192 .168 . 0 . 10

Subnet Mask 255 .255 255 . O

Gateway 192 .168 . 0 . 1

Primary DNS 8. 8. 8. 8

Secondary DNS 8. 8. 4. 4

En ella vamos a configurar una ip que se encuentre fuera del rango de asignacion de DHSP y
desocupada.

Para realizar una verificacion rapida podemos utilizar los comandos de terminal ipconfig y ping.
Escribimos en la barra de busqueda de Windows cmd y presionamos enter, nos aparecera la

siguiente ventana:
www.argseguridad.com | Pagina6



file:///C:/Users/Horacio/Documents/www.argseguridad.com

>) ) ARG SEGURIDAD

Distribuidores de Seguridad Electronica

Bl Administrador: C\Windows\system32\cmd.exe

Microsoft Windows [Version 6.1.76011
Copyright (c» 288%? Microsoft Corporation. Reservados todos los derechos.

m| s

C:“Users~Horacio>

Al escribir el comando ipconfig y presionar enter nos mostrara la configuracién de huestra PC:

r

BN Administrader: Ch\Windows\system32\cmd.e
C:“Users“Horacio>ipconfiyg

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local 4:

Sufijo DNS especifico para la conexidn. . =

Direccion IPud H .168.1.182
Miscara de subred H .255_.255.8
Direccion IPu4 H .254 _48.182
Miscara de subred H .255.8.8
Puerta de enlace predeterminada H -168.1.1

fAdaptador de tinel isatap.{3F18BA8D-38CE-47E2-B1B5-32F31CFCBE?9>:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DHE especifice para la conexion. . =

Adaptador de tinel Teredo Tunneling Pseudo—Interface:

Estado de los medios. . . . . . . . . . . ® medios desconectados
Sufijo DMS especifico para la conexidn. . =

C:\Users~Horacio>

Para realizar una configuracign rapida em nuestro equipo utilizaremos estos datos. Escribiremos la
misma mascara de Subred, misma puerta de enlace pero la direccion IP tiene que ser Unica por cada
equipo, en nuestro caso veremos:si la direccion 192.168.1.218 se encuentra disponible y la
utilizaremeS (previamente.ingrése a mi router y verifique que la direccién este fuera del rango de
asignaeion de DHSP, en mi casos particular esta informacion la encuentro en: LAN-> LAN/DHSP
settimgs y-el rango'serencuentra desde 192.168.1.33 a 192.168.1.161, lo mencion6é como ejemplo ya
que es similar para otros router). Para verificar que este libre utilizare el comando ping:

wWww.argseguridad.com
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-
BN Administrador: C:\Windows\system32icmd.e c=

C:“Users“Horaciorping 192.168.1.218

Haciendo ping a 192.168.1.218% con 32 hytes de datos:

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para e olicitud.

Rezpuesta desde 192.168.1.182: Host de destino inaccesihble.
Rezpuesta desde 192_.168.1.182: Host de destino inaccezible.

Estadisticas de ping para 192.168.1.218:
Pagquetes: enviados = 4, recibidos = 2, perdidos = 2

58 perdidos).

C:\Users\Horacio>

El comando nos arroja que no encuentra ningun equipo en esta direccion. Podemas utilizarla.

En nuestro equipo completamos los valores de IP, mascara de subred, puerta defenlacey. también es
aconsejable cambiar el puerto HTTP por uno de 4 digitos (por lo general vigne configurado en el puerto 80 y
esto puede generar inconvenientes con paginas web que utilizan este mismo puerto)-en nuestro caso le
asignaremos el puerto 8080.

Quedando:

Activar DHCP: Desactivade

Direccion 1P: 192.168.1.218

Mascara de subred:,255.255.255.0 (

Gateway: 192.168.1.1 (Puerta de enlace predeterminada)
DNS Primario: A eleccion (el de google 8.8.8.8)

DNS Secundario: A eleccion (el de google 8.8.7.7)

Puerto HTTP: 8080 (elegi este, puede ser cualquiera que no esté ocupado, preferentemente de 4 cifras)

wWww.argseguridad.com
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4. CONFIGURACION DEL ROUTER

Este punto varia dependiendo del router que tengamos. Por regla general, lo que vamos a hacer es habilitar
el puerto para que pueda se visualizado desde fuera de nuestra red. Lo aconsejable seria ver este punto con el
manual de nuestro router o consultar a nuestro proveedor de servicio de internet. En la mayoria de los casos
tendremos una opcion que nos indica “port fordwarding” esta opcion nos pedird que introdu. slaipyel
puerto que deseamos abrir. En mi caso IP: 192.168.001.218 y como puerto 8080, el puerto de s
6001,6002 y el 6003 para ver por la aplicacion de celular.

Una vez habilitado verifiguemos que lo que hemos hecho hasta ahora este correcto. ExiSten muc ginas
que nos permiten verificar nuestra ip publica y si el puerto especificado se enc abier tilizare
https://hidemyna.me/es/ports/

cadores  Herramientas  Ayuda

PANEL DE SOPORTE TECNIC X B series DVR User's installation X XVR16Ch 1080N AHD-CVI-TVI X

@ & nhttps;//hidemyna.me/es/ports/

B Marcas' @ Online Banking Santa... ¥ Radio Nuevo Tiempo ... (©) Yealink T27G Phone (&) FreeDNS - Free DNS - ... OrayFf £ [Oray Ope...

4 H 'deMY- name Principal VPN  Precios Utilidades de Sitio  FAQ  Soporte
o Tu nuevo Internet (ex incloak.es) — e
Lista de Proxy Chequeador de Proxy Escaneador de Puertos Prueba de Velocidad Chequeador de IP

Escaneador de Puertos
Escaner de puertos muestra que puertos que estan abiertos en su (o algtin otro) equipo y de que son responsables.

La verificacién se realiza a través del scanner nmap, que muestra como su PC esta abierto al mundo exterior.
Se puede introducir cualquier direccién IP, asi como de dominio alguno.

Introduzca su direccién IP o dominio: Resultados de exploracion:

Usar mi direccion IP

Puertos a escanear:
Especifique los suyos v
Puertos de encargo:

8080,6001,6002,6003

» 4

() A
oici 1 z Si el resultado es «Host seems downw, el firewall o router 2
niciar exploracion de la IP marcada bloguea los pings. q g 4

ar mi derccion IP” y automéaticamente nos completara con la direccion IP pablica que
uego ingresamos el puerto que deseamos verificar, podemos ver en la imagen que nos indica
estan correctamente abiertos.

Como ultimo paso de verificacién veremos que colocando nuestra direccién y puertos en un navegador (por
lo general se recomienda I-Explorer) podremos ingresar al equipo. Para el ejemplo la direccién seria
http: /XXX XK AR K AKK:B080/ (XXX XXX XXX. XXX es la direccion publica que de nuestro router y

la obtuvimos al presionar “usar mi direccion 1P”)
www.argseguridad.com | Pagina9



file:///C:/Users/Horacio/Documents/www.argseguridad.com
https://hidemyna.me/es/ports/
http://xxx.xxx.xxx.xxx:8080/

>)) ARG SEGURIDAD

Distribuidores de Seguridad Electronica

2 264 HD Client

O30
:

1
[
=]

Download APP

Vemos como nos aparece el menu principal del equipo cerfeborando.gue podemos visualizar nuestro equipo
desde una IP publica.

www.argseguridad.com | Paginal0
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En estos momentos podemaos visualizar nuestro equipo desde cualquier lugar, tanto dentro como fuera de
nuestra red con el nimero de IP pablica y puerto, pero resulta un poco incbmodo recordar esta direccion, y
debemos de tener en cuenta, ademas, que esta direccién cambiara en algin tiempo por otra nueva, y esto
solo depende de nuestro proveedor de servicios.

Por esa razon creamos nuestro DDNS. Podemos agregarlo a nuestro router o en el equipo. Paraelgjemplo lo
agregare al equipo, pero agregarlo al router es muy parecido.

Desde el equipo podemos hacerlo de dos formas, desde el ment del equipo, nos,dirigim0s a la ventana de
sistemas “servidor de red”-> DDNS y completamos los datos

www.argseqguridad.com | Péaginall
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O también ingresando por el navegador en setup

Y desde alli a Network setting-> Adyvanced seting

Device address: 152.168.1.218

Server address

Port
Sender Emal

Recpient Emai 1

Recipient Emai 2

Recipient Email 3

Password

Seaity connection (SSL/TLS)
Snapshot

Subcode setiing

Frame rate

Gitrate

www.argseqguridad.com | Péaginal2
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Ahi completamos las opciones que nos aparecen al habilitar la casilla “Enable DDNS” elegimos:
DDNS server www.no-ip.com

Device domain name: argseguidad.ddns.net (en nuestro caso, que lo creamos en el paso 2)
Username: Nuestro usuario

Password: contrasefia que hayamos creado para nuestro dominio.

et T

Device address: 192.168. 1.218

[ Enable DONS

m—

semame 1

assmerd [ ]
Emai setting

Server address

Port

Sender Email

Recipient Emad 1

Redpient Emad 2

Redpient Emad 3

Password

Searity connection (SSL/TLS)

Snapshot

Subcode seting
Frame rate

Bitrate

Por ultimo guardamos la configuracion con “save™

www.argseguridad.com | Paginal3
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6. INGRESO AL EQUIPO

Una vez realizado todos estos pasos ya es posible acceder a nuestro equipo a través del dominio que hemos
creado, en nuestro ejemplo sera: argseguridad.ddns.net:8080 (el puerto es importante, de no colocarlo no
podremos acceder al equipo)

& http://argsequridad.ddns.net5030/

| & hd client

2 264 HD Client

Download APP

De esta forma ya tenemos accesos al equipo desdefuera de nuestra red interna.

En el caso de la app smartmeye; en nuestro celular, abrimos la aplicacion y nos dirigimos al simbolo “+” que
se encuentra en la parte inférior a laderechay(arfiba de la cAmara de fotos)

© T .l v 449F
.@ Smart Meye EE
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y NOS aparece una nueva ventana que nos pide:

G) Add Device v

5dev s @®

IPAddress argseguridad.ddn¢#ep

User Admin

Password

Port 6001

Net NET

®
IPAddress: Ingresamos la direccion que creamos, para el ejemplo: argseg d.

User: En este campo introduciremos el usuario de nuestro equipo, en mi caso Admin

Password: La contrasefia del equipo, es decir la contrasefia del iCa viene sin clave)

www.argseguridad.com | Paginal5
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