
DIỆT VIRUS FOTO !

Gần đây, giới mạng đang xôn xao tình trạng máy tính bị nhiễm virus Foto, một virus có khả năng 
phát tán với tốc độ cấp số nhân qua Yahoo! Messenger. Khi nhiễm virus này, ngay lập tức mẫu virus sẽ 
được tải về và biến máy tính của người đó trở thành điểm lây lan tiếp theo.

DẤU HIỆU NHIỄM VIRUS FOTO
Có rất nhiều dấu hiệu, nhưng dấu hiệu cơ bản là máy tính bị nhiễm sẽ xuất hiện thông báo sau:

Cách 1: Diệt thủ công (bằng tay)
* Cách diệt virus này rất đơn giản, xoá file chứa virus khỏi máy tính:
+ Bạn vào C:\Windows rồi xoá các file sau:
C:\Windows\mds.sys
C:\Windows\mdt.sys
C:\Windows\winbrd.jpg
C:\Windows\net.exe
C:\Windows\infocard.exe

+ Vào Start --> Run --> gõ regedit --> Enter.



Trong cửa sổ của Registry Editor --> Nhấn Ctrl + F rồi nhập infocard.exe nhấn Find Next
+ Nhận được kết quả nào có đường dẫn chứa file infocard.exe thì xoá sạch --> Rồi lại Ctrl + F tìm & xoá
tiếp . Làm sạch Registry Editor.
+ Như vậy là virus đã bị vô hiệu hoá, không còn hoành hành được nữa.

Cách 2: Diệt bằng phần mềm - sử dụng công cụ Virus Removal Tool 2010 của hãng KASPERSKY
+ Vào địa chỉ sau: www.cohoimuaban.com; Tìm mục (hoặc Menu) DOWNLOAD\PHẦN MỀM, chọn 
mục "Phần mềm bảo mật an ninh mạng - chống Virus".
+ Tiếp tục chọn mục số 7. Công cụ diệt virus offline - Virus Removal Tool 2010 của hãng Kaspersky.
+ Kích nút Download để tải về máy cần diệt hoặc chép vào đĩa USB để sử dụng sau.
+ Cài đặt chương trình vào máy cần diệt, rồi tiến hành diệt (Scan) máy tính.
Chú ý:
* Trước khi tiến hành quét virus hãy: ngắt các kết nối internet; vô hiệu hóa (Disable) các phần mềm diệt 
virus và tường lửa khác. Quét virus xong khởi động lại máy.

* Bạn cần tránh click những đường link dạng:

• Foto http://myspace-imb.biz/image.php
• Foto http://lmb-space.com/image.php
• Foto http://facebook-lmages.com/image.php
• Foto http://facebook-imb.com/image.php
• Foto http://yungimages.net/image.php
• Foto http://mimapic.com/image.php
• Foto http://post-fotos.com/image.php
• Foto http://domimages.net/image.php
• Foto http://limpskr.com/image.php
• Foto http://kompnk.com/image.php
• Foto http://yunfotos.net/image.php
• Foto http://domeimg.com/image.php
• Foto http://vertifotos.com/image.php
• Foto http://myfotoarchives.net/image.php
• Foto http://mycomimg.com/image.php



• Foto http://smallimg4u.com/image.php
• Foto http://miggifotos.com/image.php
• Foto http://funwiththisguy.com/image.php
• Foto http://ariafotos.com/image.php
• Foto http://zhelefun.com/image.php
• Foto http://tviceimg.com/image.php
• Foto http://tusfbfotos.com/image.php
• Foto http://twittersfoto.com/image.php
• Foto http://tuesimages.com/image.php
• Foto http://red-myspace.com/image.php
• Foto http://tvicefotos.com/image.php
• Foto http://ceceliaimg.com/image.php
• Foto http://enfinito.net/image.php
• Foto http://walletimages.com/image.php

Khi bấm vào đường liên kết này thì trình duyệt web sẽ tải một tập tin chương trình (đuôi .exe) về máy 
tính chứ không phải hình ảnh.
Nếu bạn mở tập tin này, virus sẽ được kích hoạt và lây nhiễm trong máy tính. Tiếp đó, virus tự động dùng
chương trình chat Yahoo! Messenger để phát tán virus vào danh sách bạn chat của nạn nhân.
Những máy tính bị nhiễm virus này sẽ trở thành mạng máy tính robot (botnet) chịu sự điều khiển từ xa 
của hacker. Chúng có thể phá hoại dữ liệu máy tính, thu thập thông tin cá nhân của bạn.

Lời khuyên cuối cùng:

Bạn đừng quá tò mò click vào những link lạ, không rõ xuất xứ. Nếu ai đó gửi đến cho bạn, hãy hỏi lại họ. 
Đó là cách phòng chống virus hữu hiệu nhất.


